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1. OBIJETIVOS
1.1.GENERAL

Establecer la estrategia de Seguridad y Privacidad de la Informacién para la vigencia 2025 de
la Universidad del Pacifico, el cual es el de salvaguardar toda la informacién institucional
mediante una gestion de riesgos eficaz y la implementacidén de controles adecuados. Esta
iniciativa se orienta a preservar la confidencialidad, integridad y disponibilidad de los activos
de informacion que respaldan los procesos institucionales, implementando asi un entorno
seguro y controlado contra posibles amenazas y vulnerabilidades.

1.2.ESPECIFICOS

e Garantizar que la estrategia de Seguridad de la Informacion se encuentre alineada con
las metas y objetos institucionales.

e Establecer y desarrollar las iniciativas y actividades para el cumplimiento efectivo de la
estrategia de Seguridad de la Informacion.

e Definir las medidas técnicas, administrativas y relacionadas con el desarrollo del personal
para la implementacién y mejoramiento continuo del Modelo de Seguridad y Privacidad
de la Informacion.

e Planificar el seguimiento, medicién y analisis de los controles implementados para la
adopcién del Modelo de Seguridad y Privacidad de la Informacion.

e Asegurar el respaldo y compromiso de la direccion a través del apoyo y fortalecimiento
de las actividades y acciones encaminadas a la implementacion del Modelo de Seguridad
y Privacidad de la Informacion.

2. ALCANCE

Este plan se extiende a todos los procesos, al recurso humano y, en términos generales, a
cada activo de informacién que respalda las diversas operaciones internas de la institucion.
Es fundamental subrayar que la aplicacion efectiva de este plan se alinea directamente con
el alcance delineado en la Politica de Seguridad de la Informacidn, asi como con las pautas
establecidas en el Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion adoptados en la Universidad del Pacifico. Este enfoque estratégico garantiza
qgue las medidas de seguridad implementadas sean coherentes con las directrices mas
amplias y las mejores practicas definidas en los marcos normativos y estandares pertinentes.

3. DOCUMENTOS DE REFERENCIA



El Plan Estratégico de Seguridad de la Informacién se basa en los siguientes documentos,
normas y lineamientos para su estructura y funcionamiento:

e Decreto Nacional 767 de 2022, “Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones”.

e Resolucidn 746 de 2022 expedida por el Ministerio de TIC, ““Por la cual se fortalece el
Modelo de Seguridad y Privacidad de la Informacidon y se definen lineamientos
adicionales a los establecidos en la Resolucidon No. 500 de 2021”

e Guia DAFP Guia para la Administracion del Riesgo, “Guia para la Administracion del
Riesgo vy el disefio de controles en entidades publicas”

e Decreto Nacional 612 de 2018, “Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado”, donde se encuentra el presente Plan Estratégico de Seguridad de la Informacién
como uno de los requisitos a desarrollar para cumplir con esta normativa.

e Resolucidn 500 de 2021 expedida por el Ministerio de TIC, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

e CONPES 3995 de 2020, “Politica Nacional de Confianza y Seguridad digital”

e Manual de Gobierno Digital — MINTIC

e Modelo de Seguridad y Privacidad de la Informacién — MINTIC

e Ley Estatutaria 1581 de 2012. Ley de Proteccidn de Datos Personales

e Resolucién Rectoral No.060 del 31 de octubre de 2014. Politica de Tratamiento y
Proteccion de Datos Personales de la Universidad del Pacifico.

4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

Con el propdsito de identificar el nivel de madurez frente a la implementacion de los
lineamientos y controles establecidos en el Modelo de Seguridad y Privacidad de la
Informacién, la Universidad del Pacifico desarrollé el autodiagnéstico correspondiente a la
vigencia 2024 a través del "Instrumento de Identificacién de Linea Base de Seguridad de la
Informacién" herramienta proporcionada por el Ministerio de TIC. Este analisis contempla la
totalidad de los procesos y activos de informacion que respaldan las diversas operaciones de
la Entidad.



El objetivo fundamental de este autodiagndstico consiste en evaluar de manera integral la
eficacia de las medidas de seguridad existentes y detectar posibles dreas de mejora. Al
involucrar todos los procesos y activos de informacidn, garantizamos una evaluacion integral
que nos permita identificar y abordar de manera proactiva cualquier vulnerabilidad o riesgo
potencial sobre los activos de informacion e infraestructura tecnologica.

4.1.EVALUACION DE EFECTIVIDAD DE CONTROLES

Este componente se encarga de medir el grado de implementacion de los diferentes
Dominios y sus objetivos de control definidos en el Anexo A de la Norma ISO 27001:2023.
Dentro de los resultados obtenidos para este componente se puede evidenciar que la
Universidad del Pacifico se encuentra en un nivel de implementacion “Repetible” de acuerdo
con los parametros de evaluacion establecidos en el Instrumento de Evaluacién definido por
el Ministerio de las TIC.

Frente al analisis realizado sobre este componente se puede evidenciar que los diferentes
controles que se han implementado impactan positivamente los diferentes procesos, pero
se requiere de un mejoramiento continuo que permita lograr una formalizacidn,
comunicaciéon y adopcidon adecuada sobre las buenas practicas establecidas vy
procedimientos de seguridad de la informacién en toda la institucién.

s s Evaluacion de
No. DOMINIO Galificacién | Calfficacion | o tividad de
Actual Objetivo
Control
A5 Politicas de Seguridad de la Informacién 80 100 Gestionado
A6 Organizacion de la Seguridad de la Informacion 32 100 Repetible
A7 Seguridad de los Recursos Humanos 34 100 Repetible
A8 Gestién de Activos 20 100 Inicial
A9 Control de Acceso 38 100 Repetible
A.10 Criptografia 10 100 Inicial
All Seguridad Fisica y del Entorno 33 100 Repetible
A12 Seguridad de las Operaciones 29 100 Repetible
A.13 Seguridad de las Comunicaciones 42 100 Efectivo
A.l4 Adquisicion, Desarrollo y Mantenimiento de Sistemas 40 100 Repetible
A.15 Relaciones con los Proveedores 20 100 Inicial
A.16 Gestion de Incidentes de Seguridad de la Informacion 20 100 Inicial
A17 Aspectos de Seguridad de la Informaciéq de la Gestién de la Continuidad 30 100 Repetible
del Negocio
A.18 Cumplimiento 46 100 Efectivo
PROMEDIO EVALUACION DE CONTROLES 34 100 Repetible




5. ESTRATEGIAS DE SEGURIDAD DIGITAL

La Universidad del Pacifico desarrollarda una estrategia integral de seguridad de la
informacion alineada con los estandares y buenas practicas establecidas en el Modelo de
Seguridad y Privacidad de la Informacion. Esta iniciativa se materializard a través de la
implementacién de politicas, manuales, procedimientos, formatos y la adopcién de
mecanismos técnicos, administrativos y relacionados con el talento humano.

El propdsito fundamental de esta estrategia es asegurar de manera efectiva la informacion,
la infraestructura tecnoldgica y todos los activos de informacion de la Universidad del
Pacifico. Se pondra un énfasis especial en preservar la confidencialidad, integridad vy
disponibilidad de la informacidn institucional.

Esta estrategia estard fundamentada en un enfoque proactivo de gestion de riesgos de
seguridad de la informacién, acompanado de la implementacion de controles efectivos para
una mitigacion adecuada. Se estableceran, ademas, estrategias especificas destinadas a la
gestion oportuna y adecuada de incidentes de seguridad digital y el establecimiento de una
cultura de seguridad de la informacién, orientada a fortalecer las habilidades de todos los
usuarios y terceros dentro de la entidad. Ademas, se implementaran estrategias especificas
orientadas a la proteccidon de la informacion de los ciudadanos, reafirmando nuestro
compromiso de ofrecer servicios confiables y seguros a través de las Tecnologias de la
Informacién y las Comunicaciones.

Esta iniciativa no solo busca cumplir con estandares de seguridad, sino también consolidar
un entorno digital que promueva la confianza y la transparencia en todas nuestras
operaciones. A través de esta estrategia, la Universidad del Pacifico se compromete a
mantenerse a la vanguardia en la proteccion de la informacién y asegurando la continuidad
de los servicios prestados.

6. DEFINICION DE ACTIVIDADES ASOCIADAS AL PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION

La Universidad del Pacifico define los siguientes proyectos y actividades con el propdsito de
avanzar en la implementacion del Modelo de Seguridad y Privacidad de la Informacion.

v’ Liderazgo de seguridad de la informacion.
v Gestidn de riesgos.



v" Concientizacion.
v Implementacion de controles.
v" Gestidn de incidencias.

7. CRONOGRAMA DE ACTIVIDADES
Teniendo en cuenta los proyectos y actividades definidos en la seccidn anterior, se establece

el siguiente cronograma con el propdsito de definir los tiempos estimados para la realizacion
de las actividades planteadas.

ACTIVIDAD MESES

Seguimiento, monitoreo y actualizacion a las politicas, manuales,
procedimientos, guias, formatos, entre otros asociados a Modelo de
Seguridad y Privacidad de la Informacion

Disefiar y ejecutar los proyectos que permitan la correcta
implementacién de las actividades y estrategias de seguridad de la
informacion al interior de la entidad.

Seguimiento, monitoreo y actualizacién al mapa de riesgos de seguridad
de la informacion.

Seguimiento, monitoreo y actualizacién al inventario de activos de
informacion.

Disefio de una estrategia que permita hacer seguimiento al Plan de
tratamiento de riesgos de seguridad de la informacién de la entidad.
Implementar una estrategia de capacitacion, sensibilizacion 'y
concientizacién en temas relacionados con la seguridad y privacidad de la
informacion, dirigido a funcionarios, contratistas y personal de nivel
directivo.

Disefiar una estrategia que permita a la entidad realizar un analisis
externo de cumplimiento de los controles asociados a la norma ISO
27001.

Realizar un ejercicio interno basado en cumplimiento de los requisitos de
la norma ISO 27001.

Hacer Seguimiento, monitoreo y actualizacion a los indicadores asociadas
al Modelo de Seguridad y Privacidad de la Informacién.

Realizar de manera semestral un ejercicio de analisis de vulnerabilidades
al interior de la entidad.

Disefiar y ejecutar el plan de implementacion de los controles para la
remediacion de las vulnerabilidades encontradas.

Implementar los lineamientos y actividades descritas en el procedimiento
y la guia de gestién de incidentes de Seguridad de la Informacién
Realizar un ejercicio semestral que permita validar los tiempos de
respuesta y acciones descritas en el procedimiento de gestion de
incidentes de seguridad digital.

8. ANALISIS PRESUPUESTAL

Con base en los proyectos definidos a continuacion se mencionan aquellos items
relacionados con seguridad de la informacién del cual se tiene conocimiento que se



recomiendan sean incluidos como minimo en los proyectos mencionados, de igual forma se
recomienda durante el primer semestre de 2025 realizar una revision de este documento y
de ser necesario ajustarlo de acuerdo con las proyecciones de la administracion entrante.

PROYECTO FUENTE FINANCIACION VALOR

Adquisicién y renovauon. de c.ilsposmvos de comunicacion para el Estar.npll!a. Pro $280.000.000

centro de datos de la Universidad del Pacifico Unipacifico

Renovacion de licencias antivirus Estar_‘npll!a_ Pro $10.000.000
Unipacifico

Adquisicién de Firmas digitales y Certificados SSL Nacion $20.000.000

Implementacion de sistema de gestion documental Estar.npll!a. Pro $200.000.000
Unipacifico

Adqwsmon_de equ_os serwd_olres _pa_wra el resguardo y Estar_npll!a_ Pro $250.000.000

almacenamiento de informacién digital Unipacifico

Atdqullsmlon y renovauor? (.j,EI sistema de seguridad perimetral y Estar.npll!a. Pro $240.000.000

circuito cerrado de television Unipacifico

9. RESPONSABLES

e Rectoria

e Oficina Asesora de Planeacion

e Direccion Administrativa y Financiera

e Oficina de Sistemas y Tecnologia

e (Oficina de Mantenimiento de Equipos de Cémputo



